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Povzetek 
 
V diplomskem delu je predstavljena avtomatizacija sistema za vodenje črpališč s pitno 
in odpadno vodo, zahteve, ki jih moramo upoštevati in problematika, s katero se srečujemo pri 
tovrstnih sistemih. Opisane in razložene so faze razvoja, vodenja, nadzora, zajemanja, 
hranjenja in pošiljanja podatkov omenjenega sistema.  
Uvodni del naloge se nanaša na opis obravnavanega sistema in njegovih enot. V 
nadaljevanju je predstavljen programirljivo logični krmilnik, uporabljen na objektih, 
aktuatorji in ostala krmilna oprema, potrebna za pravilno delovanje sistema. Poleg krmilne 
opreme je opisan program, ki se izvaja na programirljivih logičnih krmilnikih, struktura le-
tega in glavne zahteve, ki jih je potrebno upoštevati. 
Opisana je avtomatizacija centralnega nadzornega sistema za vodenje črpališč s pitno in 
odpadno vodo, uporabniški vmestnik, ki ga sestavljajo, alarmiranje, beleženje zgodovine in 
ostale potrebne funkcije, ki jih uporabimo za pravilno delovanje in nemoteno vodenja 
omenjenega sistema. 
V zaključnem delu naloge se seznanimo s komunikacijo, uporabljeno v omenjenem 
sistemu izpostavimo, prednosti in slabosti različnih komunikacijskih protokolov ter potrebne 
nastavitve strojne opreme za varno pošiljanje in sprejemanje podatkov. Predstavljene so 
možne izboljšave in spremembe za še večjo učinkovitost in boljšo kakovost delovanja sistema 
s pitno in odpadno vodo. 
Cilj diplomske naloge je bila nadgradnja obstoječega sistema s pitno in odpadno vodo 
tako na nivoju programske logike programirljivega logičnega krmilnika kot tudi na prikazu, 
obdelavi in pošiljanju podatkov v centralni nadzorni sistem. Poleg tega je bilo v omenjeni 
sistem dodanih precej novih objektov.  
 
Ključne besede: Programirljivi logični krmilnik, Centralni nadzorni sistem, SCADA, 
avtomatizacija, komunikacija, črpališča s pitno in odpadno vodo 
 
 
 
 
 
  
 
 
Abstract 
The diploma thesis presents a system for managing drinking and waste water pumping 
stations, requirements which we need to take into consideration with these systems, and 
problems encountered. Described and explained are stages of developing, managing, 
controlling, capturing, storing and transmitting data on these systems. 
 In the introductory part, system and its units are described. Then, a programmable logic 
controller which was used on the facilities is described, together with actuators and the rest of 
controlling equipment needed for the system in order for it to function properly. In addition to 
the program that is carried out on a programmable logic controller is described, together with 
its structure and main requirements which we need to take into account.  
The control system for managing drinking and waste water pumping stations is described, 
together with user interface, alarming, recording of history and other necessary functions, 
which are used in order for the system to run properly and enable undisturbed managing.  
The final part of the diploma thesis presents the communication used on the system, strengths 
and weaknesses of various communication protocols settings of hardware required in order to 
securely send and receive data. Possible modifications for greater efficiency and quality of 
drinking and waste water system are presented.  
The aim of the diploma thesis was to upgrade the existing drinking and waste water system, 
both at the level of program logic of the programmable logic controller as well as on display, 
processing and sending data to the central control system. In addition, new facilities were 
added to the system 
Keywords: Programmable logic controller, SCADA, automation, communication, pumping 
stations with drinking and waste water
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Seznam uporabljenih simbolov 
 
Tabela 1: Seznam uporabljenih kratic 
Kratica Angleški pomen Slovenski pomen 
API Application Programming  
Interface 
Programski vmesnik 
AIMA Analog Input Module Analogni vhodni modul 
ASD Alarm Summary Display Lista alarmov 
CNS, SCADA Supervisory Control And Data 
Acquisition 
Centralni nadzorni sistem 
REST Representational State Transfer Prenos stanj kot predstavitev 
IP Internet Protocol Omrežni protokol 
ON On Aktiven 
OFF Off Neaktiven 
IDC Digital Input Module Digitalni vhodni modul 
ODC Digital Output Module Digitalni izhodni modul 
PAC Programmable Automation Controller Programirljiv krmilnik za avtomatizacijo 
NTU Nephelometric Turbidity Unit Motnost 
GSM Global System for Mobile communication Standard mobilnih komunikacij 
GPRS General Packet Radio Service Mobilna podatkovna storitev 
SMS Short Message Service Sistem kratkih sporočil 
MMS Multimedia Messaging System Večpredstavnostni sporočilni sistem 
PIN Personal Identification Number Osebna identifikacijska številka 
PUK Personal Unlocking Key Osebni ključ za odklepanje 
DHCP Dynamic Host Configuration Protocol Omrežni protokol za dinamično nastavitev 
gostitelja 
VPN Virtual Private Network Navidezno zasebno omrežje 
IQ Installation Qualification Kvalifikacija namestitve 
OQ Operational Quallification Kvalifikacija ustreznosti delovanja 
4TH FORTH Source Code Program Programska datoteka  
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1.  Uvod  
V času vsakodnevnih odkritij in izboljšav na področju tehnologije se nam zdita njena 
uporaba in izkoriščanje samoumevna. Enako bi lahko trdili tudi za naravni vir, ki je v 
vsakdanjem življenju nepogrešljiv – vodo. Voda je kot surovina uporabljena v najrazličnejših 
tehnoloških procesih, lahko jo tudi uživamo, se z njo umivamo ali jo uporabljamo za zalivanje 
rastlin. Neizbežen in trivialen rezultat uporabljene vode je odpadna voda. Poleg odpadne vode 
iz gospodinjstev spada vanjo tudi voda, uporabljena v proizvodnji, padavinska voda in vse 
ostale vrste vode, ki se zbirajo prek kanalizacijskega sistema. Sistem, ki je opisan v tej nalogi, 
skrbi za nemoteno dobavo vode in zadostno odvajanje vode po njeni uporabi.  
Sistem pitne in odpadne vode je vrsta sistema, katerega proces se izvaja neprestano. 
Proces z oskrbo pitne vode se izvaja podnevi in ponoči, med tednom, vikendi in prazniki. 
Pomembno je predvsem, da je voda neoporečna in v vsakem trenutku primerna za uživanje. 
Pri tovrstnih sistemih je bistveno poznavanje zahtev procesa. Poleg tega se je treba zavedati 
tudi motenj in zunanjih vplivov, ki bi lahko sistem pripeljali v stanje nepravilnega delovanja.  
Obravnavani sistem sestavlja več vrst objektov. Tako v podsistemu s pitno kot tudi z 
odpadno vodo obstajajo črpališča. Stavba oziroma objekt, ki hrani vodo, obstaja le v 
podsistemu pitne vode. Vodohrani in črpališča so najštevilčnejši objekti v omenjenem 
sistemu. 
Za vodenje črpališč in vodohranov obravnavanega sistema se uporabljajo krmilniki 
proizvajalca Opto22. Podjetje ponuja širok nabor krmilnikov, vhodnih in izhodnih modulov, 
ter dodatnih krmilnih enot. S primerno izbiro programirljivega logičnega krmilnika in 
dodatnih enot za posamezen objekt lahko zadostimo danim zahtevam in omogočamo dodatne 
funkcionalnosti. Poleg vsakega krmilnika se nahaja še modem proizvajalca Lucom, ki skrbi, 
da je krmilnik preko mobilnega omrežja povezan na centralni nadzorni sistem.  
V diplomskem delu je opisan sistem pitne in odpadne vode ene izmed komunal v 
Sloveniji. Predstavljena je avotmatizacija, vodenje, lastnosti in težave obravnavanega sistema. 
Pri izdelavi sistema s pitno in odpadno vodo sem sodeloval s sodelavci v podjetju Metronik. 
V nadaljevanju so predstavljeni program, vhodni in izhodni moduli ter programirljivi logični 
krmilnik, uporabljen na objektih. Opisani so elementi, ki sestavljajo črpališče in vodohran. V 
drugem delu je opisan centralni nadzorni sistem in posamezne slike objektov v sistemu. 
Opisano je alarmiranje, parametri, beleženje zgodovine in količine, ki jih spremljamo in 
statistično obdelujemo. Na koncu je predstavljena problematika brezžične mobilne povezave 
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ter možne rešitve za zagotavljanje ustrezne varnosti pri tovrstni povezavi. V zaključku so 
opisane nekatere možne izboljšave. 
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2. Opis sistema 
 
Obravnavani sistem s pitno in odpadno vodo sestavlja veliko različnih vrst objektov, ki 
so med seboj zelo oddaljeni. Sistem je razdeljen na podsistem s pitno vodo in podsistem z 
odpadno vodo. Pri odpadni vodi se srečamo le s črpališči odpadne vode katerih naloga je 
odplakovanje odpadne vode do čistilne naprave. Objekti v tem podsistemu se po navadi 
nahajajo pod zemljo in so lahko dostopni. V sistem sodi tudi čistilna naprava, vendar je zaradi 
kompleksnosti obravnavana kot samostojen sistem.  
Za potrebe oskrbe s pitno vodo obstajajo črpališča, ki imajo črpalke nameščene globoko 
v vrtinah, iz katerih črpajo vodo. Izčrpana voda se hrani v vodohranih iz katerih se prečrpava 
naprej v omrežje do porabnikov.  
Črpališča in vodohrani za oskrbo s pitno vodo ter črpališča za potrebe odplakovanja 
odpadne vode so postavljeni odvisno od kraja, ki ga oskrbujejo. Velikost objektov je prav 
tako odvisna od kraja oziroma števila prebivalcev v kraju, ki ga oskrbujejo in s tem 
potencialnih uporabnikov omrežja. V primeru večjega števila uporabnikov so črpališča 
odpadne vode povezana v manjši podsistem, s čimer so razbremenjena določena črpališča 
oziroma črpalke. Primer več med seboj povezanih črpališč odpadne vode je prikazan na sliki 
1. 
 
 
Slika 1: Črpališča odpadne vode v medsebojni povezavi 
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Prej omenjeni sistem pitne vode sestavljajo vodohrani, na sliki 2 in črpališča, na sliki 3. 
Črpališča se nahajajo v vrtinah, iz katerih črpajo vodo v visoko ležeče vodohrane, iz katerih se 
oskrbuje odjemalce pitne vode. Nižje ležeči vodohrani morajo imeti za namen črpanja in 
zagotavljanja dovoljšnega pretoka do porabnikov svoje črpalke. Bistvena zahteva pri 
zadrževanju pitne vode je njena neoporečnost. Poraba vode se zelo spreminja in je lahko v 
vsakem trenutku zelo velika ali majhna. Tudi če je potreba po pitni vodi zelo majhna, jo je 
treba še vedno prečrpavati iz enega vodohrana v drugega in s tem zagotavljati njeno 
pretočnost. Poleg pretočnosti pitnost vode zagotavlja še kloriranje. Z obema ukrepoma se 
zagotavlja, da je voda pitna. Glavna od zahtev pa je dostopnost do pitne vode; voda mora biti 
odjemalcem ves čas na voljo, tako v sušnih obdobjih kot v nalivih in drugih vremenskih 
pojavih. Poleg oskrbe odjemalcev pa se je treba zavedati, da se na javni vodovod v primeru 
požarov povezujejo tudi gasilci preko hidrantov. Tako je lahko sistem v določenem trenutku 
zelo obremenjen, zaradi česar bi postala oskrba z vodo hitro ogrožena. Zato je v vodohranih 
ves čas določena količina vode, ki je namenjena izključno gasilcem za namene gašenja. 
 
 
 
Slika 2: Objekt vodohran 
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Slika 3: Črpališče odpadne vode 
 
Podsistema s pitno in odpadno vodo imata različne zahteve tudi na področju beleženja 
in shranjevanja podatkov. Pri podsistemu pitne vode je zaradi njenega črpanja iz okolja 
izredno pomembna njena količina, saj so na podlagi teh podatkov pripravljena mesečna 
poročila s količino izčrpane vode. Spremljati je treba tudi črpalke in njihovo delovanje ter 
klorirne naprave. Pri odpadni vodi skupna prečrpana količina ni pomembna in se ne spremlja. 
Spremljajo pa se črpalke in njihovo delovanje. Pri obeh podsistemih pa se vsako uro 
zabeležijo vrednosti nivojev pitne in odpadne vode.  
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3. Nivo krmiljenja 
V tem poglavju so opisane vrste programirljivih logičnih krmilnikov, uporabljenih na 
objektih, aktuatorji, tipala, sonde, programsko okolje, v katerem je narejen program, in 
program, ki teče na krmilnikih.  
3.1 Programirljivi logični krmilnik  
Krmilnik, uporabljen v skoraj vseh objektih v obravnavanem sistemu odpadne in pitne 
vode, je programirljivi logični krmilnik podjetja Opto 22. Podjetje ponuja več vrst krmilnikov 
z doživljenjsko garancijo. V našem primeru so uporabljeni krmilniki SNAP PAC serij R in 
EB. Izdelki proizvajalca Opto 22 so narejeni tako, da delujejo na odprtokodnih standardih, kot 
sta Ethernet in IP. S tem naraste dostopnost tehnologij, zmanjšajo pa se stroški avtomatizacije 
procesa. Izhodne in vhodne enote, krmilniki ter ostala oprema, ki je zgrajena na principu 
polprevodniške tehnologije, so zelo kvalitetni in zanesljivi. 
Krmilnik SNAP PAC R1, ki je uporabljen kot glavni krmilnik v večini objektov v 
sistemu, ima na čelni strani dva vhoda ethernet, vhod za serijsko povezavo, gumb za ročno 
ponastavitev ali ponoven zagon, režo za spominsko kartico in tri svetleče diode za 
signalizacijo delovanja krmilnika. Krmilnik potrebuje za pravilno delovanje napetost 
približno 5 V, ki mu jo zagotavlja napajalnik v elektroomari. Krmilnik in moduli so pritrjeni 
na podnožje. Največje podnožje ima šestnajst praznih mest za različne module. Na sliki 4 so 
poleg krmilnika še vhodno-izhodni moduli in napajalnik, ki skrbi za električno oskrbo 
logičnih komponent v elektroomari. Krmilnik, vhodni in izhodni moduli ter modem, ki 
skrbijo za avtomatizirano delovanje, so nameščeni v elektroomari, kot prikazuje slika 5. 
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Slika 4: Krmilnik z vhodnimi in izhodnimi enotami ter napajalnikoma 
 
Slika 5: Elektroomara na objektu 
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3.2  Vhodno-izhodne enote 
Krmilnik, na katerem teče program in na katerem se izvajajo strategije (ang. Chart), ki 
smo jih predhodno prenesli in shranili, potrebuje za zaznavo okolice še zunanje enote, ki 
zaznavajo fizikalne spremembe in jih pretvarjajo v električne spremembe. Ker imamo različne 
vrste tipal, je tudi več različnih tipov vhodnih in izhodnih modulov. Obstajajo štirje tipi 
modulov: digitalni moduli in analogni moduli, oboji se delijo še na vhodne in izhodne. 
Vhodni in izhodni digitalni modul krmilniku preko napetostnih nivojev vrneta logično 
vrednost 0 ali 1. Vhodni in izhodni analogni modul pa potrebujeta za pravilno delovanje 
električni tok, običajno reda miliamperov. 
Za analogne signale, ki jih prejmemo iz aktuatorja, se uporablja modul SNAP-AIMA-i. 
Modul ima dva analogna vhoda, na katera lahko priključimo tok od –20 mA do +20 mA. 
Za digitalne signale se uporabljajo vhodni moduli SNAP-IDC5. Modul ima štiri vhode, 
na katere pripeljemo signale iz aktuatorjev, ki generirajo primerno napetost, preko katere 
dobimo logični stanji. Vhodi modula so normalno odprti. 
Za vklapljanje in izklapljanje črpalk se uporabljajo izhodni moduli SNAP-ODC5R. 
Modul ima štiri normalno odprte izhode, na katere lahko povežemo elektronske elemente, ki 
služijo za krmiljenje aktuatorjev večjih moči. 
 
3.3 Programsko okolje  
Programirljivi logični krmilniki proizvajalca Opto 22 imajo za namen programiranja 
razvit programski paket PAC Control. Programski paket vsebuje več različnih programov, s 
katerimi lahko dostopamo do krmilnika in nanj tudi vplivamo. V programskem paketu so 
programi za nastavljanje naslovov IP, posodabljanje strojno programske opreme, spremljanje 
delovanja krmilnikov in ostala orodja, s katerimi zagotavljamo delovanje krmilnikov. 
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3.3.1 Programsko orodje PAC Control Proffessional 
Program je zasnovan tako, da gradimo diagram poteka, lahko jih imenujemo tudi 
strategije (ang: Chart), kar lahko počnemo na več različnih načinov. Strukturiran pa je tako, 
da gradimo posamezne strategije, ki se izvajajo neodvisno druga od druge, če ni zahtevano 
drugače. Vsaka strategija se začne z blokom 0, kot prikazuje slika 6. Smer poteka strategije je 
lahko poljubna, vendar je zaradi enostavnejšega spremljanja poteka aplikacije priporočljiva 
smer od zgoraj navzdol. Za ustvarjanje funkcionalnosti programa imamo na voljo štiri različne 
vrste blokov, ki se delijo glede na funkcijo, ki jo izvajajo: akcijski oziroma izvršitveni blok, 
odločitveni blok, nadaljevalni blok in programirljivi blok. Sintaksa programiranja OptoScript je 
preprosta. V programirljivem bloku je mogoče definirati vse funkcije, ki jih lahko opišeta akcijski 
in odločitveni blok. Uporabljamo lahko pogojne stavke, zanke, funkcije itn. 
 
 
3.3.2 Strategije 
Strategije (ang. Charts) so množica povezanih blokov, s katerimi tvorimo neko logiko. 
Logika je lahko preprosta ali zahtevna in obsežna. Strategijo lahko sestavlja več sto 
posameznih blokov ali le nekaj blokov. To je predvsem odvisno od tega, kako rešujemo 
problem oziroma programiramo strategijo. Če sestavljamo logiko pretežno s programirljivimi 
Slika 6: Vrste blokov in struktura strategije 
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bloki, bo teh bistveno manj, kot če za akcije, ki jih izvajamo, in pogoje, po katerih se 
sprašujemo, uporabljamo pogojne in akcijske bloke. Od števila blokov, ki sestavljajo 
strategijo, in obsežnosti pogojev, ki jih vsebujejo, pa je odvisen tudi čas cikla.  
Čas cikla je pretečen čas, ki ga potrebuje program, da izvede vse ukaze in se vrne v 
izhodiščni položaj. Ta čas se lahko bistveno povečuje s številom podprogramov, ki jih imamo. 
V čas cikla se prišteje tudi čas, ki ga krmilnik porabi, da prebere vse vrednosti senzorjev in 
aktuatorjev. Največji vpliv na ta čas pa ima vrsta povezave, ki jo ima krmilnik do računalnika, 
s katerega spremljamo delovanje, ali do nadzornega sistema (ethernet, GPRS, optika). Na sliki 
7 je prikaz okna z informacijami o določenem krmilniku. Pri odpravljanju napak so pri 
večjem številu krmilnikov te informacije ključnega pomena, saj iz njih hitro razberemo status 
delovanja krmilnika. Poleg časa cikla je podana informacija o verziji strojne in programske 
opreme, nameščene na krmilniku, datum in čas, nastavljen na krmilniku, status delovanja in 
drugi pomembni podatki o krmilniku. Večino informacij lahko preko funkcij, ki jih ponuja 
programski paket, dobimo tudi v programu in glede na te informacije izvajamo avtomatizirane 
procese. 
 
Slika 7: Stanje krmilnika med delovanjem 
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Po navadi ločimo strategije glede na funkcije, ki jih izvajajo. Pri tem stremimo k temu, 
da strategija POWERUP ostane čim bolj preprosta, saj s tem pohitrimo čas cikla, ki ga 
potrebuje, da pride od začetka, tj. bloka 0, do konca, ki je lahko prav tako blok 0 ali drugi 
blok, odvisno od zasnove programa. Ker nas zanimajo stanja vhodno-izhodnih točk, ki 
določajo odločitve programa, nam je v interesu, da spremembe teh točk zaznamo čim hitreje. 
Zato v strategiji POWERUP beremo in pišemo na vhodno-izhodne točke. Pri analognih 
signalih se sicer lahko izvaja tudi skaliranje, vendar je bistvena hitrost zaznave spremembe na 
posamezni točki. 
V glavni strategiji POWERUP lahko z različnimi funkcijami kličemo ali prožimo še 
druge strategije, ki se potem izvajajo neodvisno od glavne strategije ali odvisno od nje. V 
drugih strategijah se lahko izvaja program/logika, računanje, spremljanje, potrjevanje ipd.  
Maksimalno število strategij, ki jih omogoča program PAC Control, je šestnajst. 
Krmilnik razporeja s spominom tako, da se lahko vse strategije izvajajo istočasno.  
 
3.4 Aktuatorji in senzorji 
Ključno vlogo za pravilno delovanje celotnega sistema predstavljajo senzorji in 
aktuatorji. Senzorji zaznavajo okolico in te informacije pretvorijo v velikost električne 
veličine. V katero veličino pretvorijo, je odvisno od posameznega senzorja. Najpogosteje se 
uporabljata električna napetost in tok. V tabeli so prikazani uporabljeni senzorji in aktuatorji, 
tipi signalov, inženirska enota in opis. 
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Element Tip signala Enota  Opis 
Nivo 
Pretok 
Vsebnost klora 
Temperatura 
Motnost 
Tlak 
Napetost 
Vstop 
Črpalka 
Delovanje 
Vodenje 
Nivo 
Analogni 
Analogni 
Analogni 
Analogni 
Analogni 
Digitalni 
Digitalni 
Digitalni 
Digitalni 
Digitalni 
Digitalni 
Digitalni 
m 
l/s  
mg/l 
°C 
NTU 
/ 
/ 
/ 
/ 
/ 
/ 
/ 
Meritev nivoja 
Meritev pretoka 
Meritev vsebnosti klora v vodi 
Meritev temperature 
Meritev motnosti 
Meritev prevelikega tlaka 
Meritev prisotnosti omrežne napetosti 
Zaznava vstopa 
Vklop/izklop črpalke 
Črpalka deluje/miruje  
Lokalno/daljinsko delovanje 
Dosežen/nedosežen nivo 
Tabela 2: Signali uporabljeni za namen avtomatizacije 
Analogne merilnike uporabljamo za zajem analognih vrednosti fizikalnih količin. 
Najpogosteje uporabljeni analogni elementi so analogna sonda nivoja in analogni merilnik 
pretoka. 
Pri končnih stikalih, tipalih ali napravah, namenjenih zaznavi dogodkov oziroma 
zaznavi sprememb fizikalnih količin, je rezultat, ki ga vrnejo, logični signal 0 ali 1. Ko 
priključujemo naprave na krmilnik, moramo vedno uporabiti pravi modul. Kontrolnik 
prisotnosti omrežne napetosti je ena izmed pogosteje uporabljenih naprav na objektih, saj v 
primeru izpada omrežne napetosti celotno črpališče ali vodohran izgubi svojo funkcionalnost. 
S končnimi stikali zaznavamo vstop v objekt, lahko pa tudi vlom. Tudi črpalke imajo 
digitalne povratne signale, ki sporočajo napako na črpalki, njeno delovanje, aktivnost 
temperaturne zaščite ali skupno količino pretečene vode (slika 8, na sredini). Sonde, plovna 
stikala in ostale naprave za detekcijo so običajno potopljene ali nameščene tako, da do njih ne 
moremo dostopati oziroma zelo težko dostopamo.  
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Slika 8: Merilniki uporabljeni na objektih 
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4. Razvoj aplikacije  
V tem delu naloge so opisane zahteve, ki jih moramo upoštevati pri objektu, za katerega 
je razvit program ali aplikacija. S programom se osredotočimo na pogoje in motnje, na katere 
lahko vplivamo. Tako lahko poskrbimo, da bo deloval pravilno in nemoteno tudi ob 
neugodnih situacijah. Program je zasnovan tako, da vklaplja in izklaplja črpalke glede na nivo 
pitne ali odpadne vode, ki ga merimo. Nivo v črpališču ali vodohranu se lahko meri z 
analognim merilnikom (slika 8, levo), ki vrne električni tok, ali plovnimi stikali (slika 8, 
desno), ki vrnejo logično stanje. V primeru analognega merilnika lahko nivoje, kot so vklop, 
izklop, preliv ali prenizek nivo, izberemo poljubno. Pri plovnih stikalih je to storjeno fizično, 
glede na mesto montaže plovnih stikal. Poleg tega pa je treba v primeru uporabe plovnih 
stikal za vsak nivo, ki ga želimo definirati, uporabiti drugo plovno stikalo. Tudi pri 
spremljanju nivoja odpadne vode se uporabljajo posebna plovna stikala za umazano vodo, ki 
pa lahko čez čas postanejo umazana in težka, zaradi česar lahko pride do napačnega 
delovanja. Z enim analognim merilnikom pa je mogoče definirati poljubno število nivojev,  
poleg tega lahko izpad merilnika tudi zaznamo in ustrezno alarmiramo. 
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4.1 Glavne zahteve programske logike 
Za različne vrste sistemov se uporablja različna logika. Pri podsistemu pitne vode je 
glavna naloga, da iz vrtin črpamo vodo v zbiralnik in od tam naprej v omrežje. Pri tem se 
moramo zavedati, da je lahko število črpališč poljubno, kar velja tudi za vodohrane. Obstaja 
več zaporedno vezanih vodohranov, ki skrbijo za zadostno zalogo vode tudi ob večji porabi 
pitne vode ali daljših sušnih obdobjih. Vsak vodohran mora imeti tudi določen nivo vode, ki 
je ves čas na voljo za potrebe gašenja požarov. Ob izpadu komunikacije med povezanimi 
objekti je treba predvideti tudi pomožno delovanje, pri katerem objekt deluje v lokalnem 
načinu delovanja, neodvisno od komunikacije, pri čemer si mora zapomniti stanje signalov v 
času izgube komunikacije. Po izgubi komunikacije tako deluje le na podlagi časovnikov; 
vklop in izklop črpalk sta vnaprej definirana in izračunana glede na velikost objekta, moči 
črpalk in ostalih konstrukcijskih lastnosti. 
 
Podsistem z odpadno vodo ima nekoliko drugačno funkcionalnost, saj gre za manj 
kompleksno zasnovo, če pri tem ne upoštevamo čistilne naprave. Glavna naloga je, da iz 
kanalizacijskih jaškov uspešno izčrpavamo odpadno vodo, tako da ta ne preseže kritičnega 
nivoja. Črpališče po navadi sestavlja en objekt, ki ni direktno povezan z drugimi. V celotnem 
sistemu obstaja neodvisen podsistem z več povezanimi črpališči, ki skrbi za odplakovanje 
odpadne vode večjega števila uporabnikov (slika 1).  
 
4.2 Program 
Celotna krmilniška funkcionalnost je izdelana s programskim paketom PAC Project 
Professional, ki omogoča tudi nastavitve IP-naslova krmilnika, nastavljanje in posodabljanje 
strojne in programske opreme. Pred nalaganjem programa na krmilnik moramo nastaviti 
naslov IP ter posodobiti strojno in programsko opremo; zaradi različnih verzij programskega 
paketa PAC Project je to priporočljivo storiti pred začetkom pisanja programa, saj starejše 
verzije programskega paketa ne podpirajo novejših verzij programov.  
Program je sestavljen iz več med seboj odvisnih strategij. V vsaki strategiji nastopajo 
programski bloki, ki jih ločimo glede na barvo. Pomen barve in funkcijo, ki jo opravlja 
programski blok, prikazuje slika 9. 
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Slika 9: Vrste uporabljenih programskih blokov 
 
4.2.1 Strategija POWERUP 
Program je zgrajen iz več strategij, ki imajo vsaka svojo nalogo. Za branje stanj iz 
modulov se uporablja strategija POWERUP, ki je najenostavnejša in posledično najhitrejša, 
njena struktura je prikazana na sliki 10. Strategija obstaja v vsaki aplikaciji programske 
opreme PAC Control. Ob zagonu programa v njej naredimo inicializacijo parametrov, ki jih 
potrebuje program oziroma krmilnik za pravilno delovanje, tako da krmilniku naložimo 
dokument v formatu 4TH z orodjem PAC Terminal iz paketa PAC Project Professional. Ob 
zagonu se izvaja le strategija POWERUP, zato iz nje kličemo še druge strategije, ki se s tem 
začnejo izvajati. Najprej kličemo strategijo ERR, nato pa še APP, QUAN in ostale strategije, 
ki skrbijo za komunikacijo, preverjanje delovanja modulov ali zunanjih naprav, ki so 
povezane s krmilnikom in vplivajo na njegovo logiko. Vse naštete akcije se po navadi 
izvedejo samo ob ponovnem zagonu krmilnika. Program, ki se izvaja ves čas v zanki, skrbi, 
da ima krmilnik ves čas sveže informacije o modulih in  informacije o stanjih signalov 
povezanih na module. Vsa programska logika, ki se izvaja v strategiji APP, je vezana na 
stanja signalov, ki so na modulih. V strategiji POWERUP se izvaja tudi vklapljanje in 
izklapljanje črpalk, če obstajajo. Prav tako se v njej analogne vrednosti signalov 
preračunavajo v inženirske vrednosti. Pretvorba poteka preko linearne enačbe, pri čemer je 
pomembno, da poznamo spodnjo in zgornjo vrednost analognega signala, ki ga dobimo na 
modul, ter zgornjo in spodnjo vrednost količine, ki jo prikazujemo. Podatek o velikosti toka, 
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ki ga dobimo preko analognega modula, imenujemo surovi-podatek, količino, ki jo 
prikazujemo, pa egu-podatek. Iz štirih vrednosti lahko izračunamo začetno vrednost in 
naklonski koeficient pretvorbe.  
Poleg pretvarjanja analognih signalov pa se v strategiji POWERUP preverja tudi, ali 
smo invertirali katerega od digitalnih signalov. Z invertiranjem digitalnega signala lahko na 
enostaven način obrnemo logiko posameznega stikala, iz normalno odprtega v normalno zaprt 
signal. V strategiji se na podlagi digitalnih in analognih vrednosti posameznih signalov 
generirajo tudi alarmi.  
 
 
 
 
Slika 10: Strategija POWERUP 
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4.2.2 Strategija ERR 
Ta strategija, prikazana na sliki 11, skrbi za javljanje napake v primeru napake na 
krmilniku. Izvaja se neprestano od klica iz začetne strategije. Zaznavanje strojnih napak 
krmilnika izvajamo preko funkcij, ki jih omogoča krmilnik. Poleg teh napak na nadzornem 
sistemu prikažemo tudi napake vhodnih ali izhodnih enot, napake na procesorju, izpad 
komunikacije, nepravilno delovanje števcev, ki so povezani s krmilnikom, in druge napake, ki 
smo jih predvideli. Strategija skrbi tudi za potrjevanje alarmov, tako da ti postanejo neaktivni 
in izginejo s slike na centralnem nadzornem sistemu. 
 
Slika 11: Strategija ERR 
 
4.2.3 Strategija QUAN 
Strategija, prikazana na sliki 12, se izvaja ves čas od klica iz glavnega dela programa. V 
tej strategiji preverjamo signale, ki nam vrnejo povratno informacijo o objektu, na katerem je 
krmilnik. Iz danih informacij potem merimo čas delovanja črpalk in število vklopov črpalk ter 
preračunavamo skupne pretečene količine. Skupne vrednosti lahko ločimo na količine za 
trenutni dan, prejšnji dan, mesec in prejšnji mesec ter letne in skupne količine. Enako velja 
tudi za obratovalne ure črpalk. Lahko zaznamo tudi neuspešna prečrpavanja ali čas izpada 
omrežne napetosti. Vsi podatki se hranijo v tabelah, do katerih lahko dostopamo, hkrati pa se 
pošiljajo v podatkovno bazo nadzornega sistema. 
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Podatki in informacije, ki jih beležimo, so različnih tipov, zato mora biti tip podatka 
vedno izbran pravilno. Uporabljene so celoštevilske spremenljivke in spremenljivke s 
plavajočo vejico. Če je tip podatka celoštevilski, se uporablja le celoštevilska vrednost, 
drugače pa se uporabljata oba tipa spremenljivk. Beleženje podatkov v oba tipa spremenljivk 
se uporablja, ko vrednosti spremenljivk presežejo mejno vrednost, pri kateri se sprememba 
vrednosti ne zazna več. Bistven problem predstavljajo skupne količine in količine, katerih 
vrednost lahko preseže maksimalno vrednost spremenljivke, v kateri hranimo informacijo. V 
tem primeru se prištevanje manjših števil zanemari, s tem pa izgubimo informacijo, ki jo 
želimo hraniti in prikazovati. To rešimo tako, da obrnemo števec, ko ta doseže vrednost, pri 
kateri ne bi več zaznali najmanjše spremembe, ali da vzporedno hranimo vrednosti še v 
celoštevilskih spremenljivkah, saj te vrste spremenljivk ne izgubijo informacije tudi pri 
velikih vrednostih, kar velja tudi za naš primer. 
Obratovalne ure so racionalno število, saj beležimo delovanje na sekundo natančno. Za 
prikaz uporabljamo ure, saj bi prikaz v sekundah v primeru daljšega delovanja črpalke 
pokvaril njegovo uporabnost in razumljivost. Prehod iz sekunde v uro je izveden preko 
konstante, ki jo izračunamo po spodnji enačbi (obratovalne ure pa so shranjene tudi v obliki 
sekund v celoštevilski spremenljivki): 
   
   
 
   
       
                
 
Pri spremljanju skupne količine pretečene vode se tako kot pri obratovalnih urah 
podatki shranjujejo v dve vrsti spremenljivk. Skupno prečrpano količino dobimo preko 
digitalnega signala, ki je v programu definiran kot števec impulzov. Na vhodni modul dobimo 
preko merilnika pretoka, ki je po navadi montiran na cevi, v kateri se nahaja medij, signal v 
obliki impulza. Nekateri merilniki pretoka imajo možnost nastavljanja količine, potrebne za 
generacijo impulza, pri drugih je količina že vnaprej določena. Preko števila zaznanih 
impulzov in ob poznavanju količine, ki je pretekla mimo merilnika pretoka, lahko določimo 
količino, ki se je pretočila. Običajno je en impulz enak sto litrom prečrpane količine. Vendar 
bi bile, zlasti če bi jih prikazovali v litrih, skupne količine izražene v zelo veliki številski 
vrednosti. Zato je za prikaz vrednosti enega impulza izbrana enota kubični meter, tj. tisoč 
litrov vode. Količino v kubičnih metrih hranimo v spremenljivki s plavajočo vejico, število 
impulzov pa v celoštevilski vrednosti. Tako je mogoče zaznati majhne spremembe skupnih 
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količin. Število vklopov črpalk se beleži v celoštevilskih spremenljivkah, prav tako tudi 
morebitna neuspešna prečrpavanja.  
Pravilnost podatkov in količin je ključna pri izdelavi poročil za določeno časovno 
obdobje. Napake in nepravilno beleženje vrednosti bi lahko povzročili napačne skupne 
vrednosti pri končnih preverjanjih. 
 
Slika 12: Stategija QUAN 
 
4.2.4 Strategija APP 
V tem delu programa, ki je prikazan na sliki 13, se izvaja glavna logika programa. V 
programu najprej preverimo, kakšna so stanja, ki jih dobimo iz črpalke (status delovanja, 
napake, termične zaščite ipd.). Zatem preverimo, v katerem načinu vodenja smo. Obstajajo 
črpališča, kjer je lahko vsaka črpalka posebej v lokalnem ali daljinskem režimu delovanja, 
lahko pa ima črpališče skupen signal za vse črpalke. Vse vrednosti se preko gonilnika 
pošiljajo v podatkovno bazo v obliki tabel. 
Ves čas beležimo informacije, kot so obratovalne ure, prečrpane količine, vklopi in 
skupne količine, poleg tega pa preverjamo tudi minimalni nivo odpadne ali pitne vode, da 
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črpalka ne bi delovala v suhem teku. Suhi tek je kritičen pogoj, s katerim preprečujemo, da bi 
črpalka delovala brez medija. Za detekcijo kritičnega nivoja so po navadi vgrajena plovna 
stikala, ki nam preko digitalnega signala sporočajo, ali obstaja minimalna količina medija. 
Črpališče ima poleg lokalnega načina delovanja tudi daljinski način delovanja, pri 
katerem črpališče v celoti krmili PLK. Pri tem upoštevamo mejne nivoje, kot sta suhi tek in 
preliv, ter beležimo vrednosti, ki jih dobimo na krmilnik preko senzorjev in tipal. Preliv je 
vnaprej določen nivo, definiran preko analogne sonde, iz katere dobimo nivo medija, ali preko 
plovnih stikal (tako kot velja za nivo suhega teka). Če nivo preseže preliv, gre za kritičen 
dogodek in se temu ustrezno ukrepa. Najpogosteje se vklopi še druga črpalka, saj bi ob 
pravilnem delovanju morala ena črpalka predhodno že obratovati. Ob normalnem delovanju 
črpališča se delovanje črpalk izvaja izmenično. Nivo vklopa je višji od minimalnega nivoja in 
nižji od nivoja izklopa, nivo izklopa pa je nižji od nivoja preliva. Če višina medija naraste nad 
nivo vklopa, se vklopi črpalka, ki je prižgana toliko časa, da nivo pade pod nivo izklopa, pri 
katerem se črpalka ugasne. Ta postopek je periodičen, pri čemer se po vsakem izklopu in 
kasneje ob ponovnem vklopu vklopi druga črpalka. Tako rešimo težavo prekomerne rabe le 
ene črpalke. V primeru napake ene izmed črpalk se, dokler je napaka aktivna, vklaplja 
črpalka, ki ni v okvari oziroma na njej ni signala za napako. Ta logika se uporablja predvsem 
pri črpališčih odpadne vode.  
Pri črpališčih s pitno vodo se poleg nivoja črpališča oziroma vrtine spremlja še nivo 
vode v vodohranu. V tem primeru pa je funkcionalnost drugačna, saj mora biti vedno 
minimalni nivo vode za potrebe gašenja v vodohranu in minimalni nivo v vrtini. Enako velja 
tudi za maksimalni nivo, saj je treba črpalke v vrtini ugasniti, če je nivo vode v vodohranu 
dovolj visok. Ločimo tudi vodohrane z lastnimi črpalkami, ki črpajo vodo naprej v naslednji 
vodohran ali pa direktno v omrežje. Poleg tega imajo lahko črpališča pri podsistemu s pitno 
vodo tudi klorirne naprave, česar podsistem s odpadno vodo nima.  
Zadnji način delovanja črpališča ali vodohrana je daljinsko-ročni način delovanja, v 
katerega pride program le, če je bil predhodno v daljinskem načinu. Daljinsko-ročni način 
delovanja se od daljinskega razlikuje le v vklapljanju črpalk. V daljinskem načinu to počne 
krmilnik, v daljinsko-ročnem pa to počne operater oziroma človek, prijavljen v CNS z 
dovoljšnimi pravicami. Če želimo priti v ta način delovanja, na CNS pritisnemo ustrezen 
gumb, svojo akcijo potrdimo, potem lahko upravljamo s črpalkami. Pred ročnim vklopom 
črpalk moramo (tako kot v ostalih načinih vodenja) preveriti, ali obstaja minimalni nivo vode; 
če ta pogoj ni izpolnjen, črpalk ni mogoče vklopiti.  
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Slika 13: Strategija APP 
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5. Centralni nadzorni sistem 
 
Centralni nadzorni sistem (s kratico CNS, zelo pogosto se uporablja tudi kratica 
SCADA, ki izhaja iz angleškega jezika) predstavlja programsko opremo, ki deluje na 
osebnem računalniku in opravlja naslednje funkcije:  
 zajemanje podatkov,  
 prikaz podatkov v dinamičnih, grafičnih prikazih,  
 shranjevanje procesnih podatkov,  
 alarmiranje,  
 pošiljanje parametrov krmilnikom,  
 zaščita dostopa, izdelava poročil in  
 povezava v informacijske sisteme.  
 
Za konfiguracijo CNS se uporablja program SCU, ki je prikazan na sliki 14. Do tega 
programa lahko dostopajo le uporabniki z visokim nivojem pravic. V njem definiramo 
uporabnike, alarme, strežnike za pošiljanje in hranjenje podatkov ter ostale funkcionalnosti, ki 
jih želimo uporabljati. Nastaviti je treba poti do mesta hrambe datotek, saj program dostopa 
do omenjenih datotek in jih potrebuje za prikazovanje slik, zgodovine in alarmov. Te 
nastavitve je potrebno narediti in jih izvesti pred zagonom delovnega okolja nadzornega 
sistema. 
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Slika 14: Začetni prikaz programa za nastavitev CNS 
 
Na krmilnikih tečejo programi, ki skrbijo za pravilno delovanje objektov ter za 
zajemanje podatkov in njihovo hranjenje. Za hranjenje in obdelovanje podatkov iz vseh 
krmilnikov skrbi centralni strežnik. Tako so vsi krmilniki povezani na strežnik preko 
protokolov OPC ali MBE. Protokola poskrbita, da se podatki, parametri in besedne vrednosti 
pretvorijo v ustrezno obliko in shranijo v podatkovno bazo nadzornega sistema. Podatki se v 
realnem času obdelujejo, hkrati pa tudi prikazujejo. Nadzorni sistem prikazuje slike in 
vrednosti podatkov, ki pridejo s krmilnikov, poleg tega pa podatke še shranjuje in tako 
ustvarja zgodovino delovanja. Program, ki skrbi za ustvarjanje zgodovine, se imenuje 
PROFICY HISTORIAN. Poleg beleženja vrednosti in ustvarjanja zgodovine se izvaja še 
alarmiranje, ki ga lahko ustvarjamo direktno na nadzornem sistemu ali pa dobimo signal za 
alarm že s krmilnika.  
V nadaljevanju bomo opisali programsko opremo, uporabljeno za izdelavo nadzornega 
sistema, in druga uporabljena programska orodja. Opisali bomo tudi postopke, uporabljene za 
izdelavo CNS. 
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5.1  Gonilnik OPC 
 Za pravilno komunikacijo med krmilnikom in centralnim nadzornim sistemom 
moramo najprej konfigurirati gonilnik OPC. Gonilnik je sestavljen tako, da v njem ustvarimo 
drevesno strukturo elementov. Najprej je treba ustvariti strežnik in njegovo ime. V strežnik 
dodamo vtičnike, vanje pa dodamo posamezne podatkovne bloke. Na sliki 15 je prikazana 
struktura elementov v gonilniku OPC. 
 
 
Slika 15: Struktura elementov gonilnika OPC 
 
Vtičnikom nastavimo parametre, ki so potrebni za pravilno delovanje sistema, kot so 
način osveževanja, čas osveževanja, vrsta ločila ipd.  
Podatkovnim blokom moramo ustvariti ime, ki je po navadi enako imenu v bazi 
centralno nadzornega sistema, nastaviti IP-naslov, omogočiti določene nastavitve, če so 
potrebne, in nastaviti tip podatka, ki ga bomo brali preko podatkovnega bloka, to prikazuje 
slika 16. Pri branju s krmilnika lahko vsako spremenljivko beremo posamezno ali v obliki 
tabele. V našem primeru se vse spremenljivke na krmilniku ločijo v dve glavni tabeli.  
Vrednosti, kot so digitalna stanja signalov, alarmi, stanja aplikacije in podobna stanja, 
se zapisujejo v tabelo z imenom BT. Tabela sprejme le vrednosti, ki so celoštevilske, in se 
uporablja predvsem za logična stanja. Za spremenljivke, katerih vrednosti so vedno večja od 
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nič in hranijo večje vrednosti, se uporablja tabela z imenom FT. Tako se med krmilnikom in 
OPC-gonilnikom prenašata le dve tabeli. Poleg tabel se prenašajo še potrditve alarmov, 
parametri in posamezne ponastavitve števcev, ki se izvajajo iz CNS.  
 
Omejitev na dve tabeli močno poenostavi nastavitev gonilnika, kar pa ni ključno; prenos 
zgolj dveh tabel se uporablja predvsem zaradi porabe podatkov. Ker poteka komunikacija 
preko brezžičnega omrežja, predstavlja vsak podatek, ki pride s krmilnika do nadzornega 
sistema, strošek. Več izmenjanih podatkov pomeni večji strošek. Če je črpališč več kot 
dvajset, se lahko stroški drastično povečajo. Zaradi načina komunikacije je treba konfigurirati 
gonilnik tako, da osvežuje podatke na določen čas, in ne neprestano, saj bi to lahko povzročilo 
prevelike stroške. Za podatke, katerih vrednosti se skozi čas ne spreminjajo, se nastavi 
kompresija. S tem se izognemo prekomernemu zapisovanju vedno iste vrednosti v 
spremenljivko. 
 
 
Slika 16: Nastavljanje parametrov podatkovnega bloka 
  
29 
 
5.2  Začetni prikaz 
Začetni prikaz oziroma začetno sliko ob zagonu delovnega prostora nadzornega sistema 
prikazuje slika 17. Na začetni sliki lahko izbiramo med vrstami prikaza sistema. Izbiramo 
lahko med vodovodom, kanalizacijo ali prikazom vsega.  
 
 
Slika 17: Začetni prikaz centralnega nadzornega sistema 
 
V levem zgornjem kotu vidimo trenutnega uporabnika. Ob kliku na to polje se lahko 
trenutni uporabnik odjavi, drugi uporabnik pa prijavi. V desnem zgornjem kotu pa imamo 
možnost ogleda zgodovine, nastavitve parametrov, pregleda alarmov za vse objekte, pregleda 
dogodkov in obratovanja. 
 
Slika 17 prikazuje del Slovenije, kjer se nahajajo črpališča in vodohrani. Poleg vsakega 
od objektov je njegovo ime in kvadratek, ki z utripanjem ponazarja aktivnost novih ali 
nepotrjenih alarmov. Poleg vsake lokacije sta tudi ime in količina, ki je bistvena za objekt. Za 
vsako merjeno količino obstaja drugačna vrsta prikaza, kar je prikazano v tabeli 3. 
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Izgled simbola/meritve Opis 
 
Nivo v vrtini, vodohranu 
 
Pretok 
 
Klor v vodi 
 
Klor v zraku 
 
Motnost vode 
 
Napetost na bateriji 
Tabela 3: Vrste prikaza merjenih količin 
 
S klikom na kvadratek se odpre podslika objekta ali več objektov, ki ponazarjajo 
posamezen podsistem. Nekateri objekti so med seboj močno oddaljeni, vendar povezani, zato 
so na sliki prikazani skupaj. Pomen elementov na začetni sliki je prikazan na sliki 18. 
 
Slika 18: Opis elementov na začetni sliki 
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5.3  Prikaz objekta 
S klikom na posamezen objekt v sistemu se prikaže podrobnejša slika z bistveno več 
informacijami, kar prikazuje slika 19. 
  
 
Slika 19: Slika opazovanega objekta 
 
Slika 19 prikazuje črpališče in vodohran. Objekta sta med seboj ločena, vendar 
povezana preko cevi, po katerih se pretaka pitna voda. Na sliki sta vidna nivoja obeh 
objektov, ki sta animirana in prikazujeta količino vode v objektu. Poleg tega je viden še števec 
pretečene količine, meritev klora v vodi in napetost na bateriji. Na sliki sta tudi črpalki, tudi 
njuno delovanje je animirano. Stanja črpalk so predstavljena v tabeli 4. V primeru napake se 
poleg črpalke pojavi animirano okno z napisom »napaka«. Črpalke se vklapljajo, ko doseže 
voda nivo, določen s programom. Mogoče jih je vklapljati tudi ročno preko nadzornega 
sistema. Na levi strani slike je gumb, s katerim spremenimo avtomatski režim delovanja v 
ročni način delovanja črpalk. Tako lahko s klikom posamezno črpalko ob potrditvi vklopimo 
in izklopimo. Na sliki sta še gumba za potrditev dveh vrst napak. S klikom na gumb »potrdi 
napake« se vse napake, ki v trenutku klika niso več aktivne, izbrišejo s slike. Neaktivne 
napake so prikazane s sivim, aktivne pa z rdeče-rumenim utripajočim pravokotnikom. S 
klikom na gumb »potrdi io« se izvede akcija, ki ponovno vzpostavi komunikacijo med 
krmilnikom ter vsemi vhodnimi in izhodnimi moduli. 
32 
 
Spodnja tabela prikazuje stanja črpalk in alarmov. Pri črpalkah imamo signal za vklop 
črpalke, ki ga izvedemo programsko, kadar hočemo vklopiti črpalko, povratni signal pa vrne 
status delovanja črpalke. Krog zelene ali rdeče barve služi za prikaz zahteve za vklop. 
Povratni signal o delovanju je prikazan s  trikotnikom v krogu zelene ali rdeče barve.  
 
Tabela 4: Stanja alarmov in črpalk 
Izgled simbola Opis  
 
Črpalka je izklopljena in miruje 
 
Črpalka je vklopljena in deluje 
 
Črpalka je vklopljena in ne deluje 
 
Črpalka deluje – običajno zaradi lokalnega ročnega vklopa 
 Aktiven alarm  
 Neaktiven alarm  
 
 Na spodnji strani zaslonskega prikaza se izpisujejo najnovejši alarmi. Na skrajni levi je 
stolpec, ki prikazuje potrditev alarma, poleg katerega je datum, ura, ime, opis signala, ki je 
povzročil alarm, njegova vrednost in status. Najnovejši alarmi so filtrirani glede na objekt, ki 
ga opazujemo. V skrajnem spodnjem delu slike je prikazan status delovanja programirljivo 
logičnega krmilnika. 
Podslika (slika 20) prikazuje vpogled v objekt oziroma v več objektov, če so ti med 
seboj povezani. V zgornjem delu slike je ime objekta, iz katerega lahko razberemo tudi, za 
kateri tip objekta gre, ter standardni prikaz ikon v zgornjem desnem kotu. Standardni prikaz 
ikon je vrsta prikaza, ki je viden na vseh slikah. S klikom na posamezno ikono se odpre nova 
slika, kjer lahko najdemo različne informacije o objektu, ki ga opazujemo. V nadaljevanju 
natančneje opisujem ikone od 1 do 4, ikona 5 je prisotna na vseh slikah centralnega 
nadzornega sistema in služi za izhod iz slike ter njeno zaprtje. 
 
Slika 20: Glava slike objekta 
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5.3.1  Alarmiranje 
Ikona 1 na sliki 20 je animirana. V primeru novih ali nepotrjenih alarmov je obarvana 
rdeče, drugače rumeno. S klikom na ikono se odpre alarmna lista z alarmi, kot kaže slika 21. 
Alarmi se prikazujejo glede na prioriteto in čas nastanka. Ločijo se na potrjene in nepotrjene 
alarme. V prikazu alarmne liste na začetni sliki se prikažejo alarmi za vse objekte sistema. 
Klik na ikono 1 na sliki objekta povzroči prikaz že filtriranih alarmov glede na sliko objekta, 
ki ga opazujemo. Alarme lahko ročno filtriramo glede na področje in prioriteto, in sicer preko 
gumba »filtriraj« in izbiro področja. Potrditev alarmov se izvede s klikom na gumb »potrdi v 
ASD«. 
V primeru aktivnosti alarmov z najvišjo prioriteto se vzdrževalcem pošlje tudi SMS-
sporočilo z imenom signala, zaradi katerega je nastal alarm, in njegovim opisom.  
 
Slika 21: Alarmna lista sistema 
 
5.3.2 Opazovane vrednosti in skupne količine objekta 
S klikom na ikono 2 na sliki 20 dobimo prikaz količin in števcev za objekt opazovanja 
(slika 22): obratovalne ure, število vklopov in število neuspešnih prečrpavanj za vse črpalke 
na objektu. Če obstajajo števci pretečene količine, so prikazane tudi količine po posameznih 
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obdobjih (dan, mesec, leto). Za nekatere količine obstaja tudi ponastavitveni gumb, s katerim 
nastavimo vrednost meritve na nič. 
 
Slika 22: Zaslonski prikaz skupnih količin objekta 
 
5.3.3 Nastavljivi parametri objekta 
Ob kliku ikone 3 na sliki 20 se odpre slika z nastavljivimi parametri lokacije, ki jo 
opazujemo, kar prikazuje slika 23. Med parametre objekta spadajo maksimalno število 
neuspelih prečrpavanj, s katerim določimo mejo neuspelih prečrpavanj, pri kateri se na sliki 
prikaže alarm za okvaro črpalke. Parameter, ki je prisoten samo pri sistemih s odpadno vodo, 
je maksimalen čas brez izpiranja, s katerim določimo, na koliko časa se vklopita dve črpalki 
oziroma ena večja. Namen tega je ustvarjanje velikega pretoka skozi cevi, kar očisti 
umazanijo in material, ki bi se lahko nabrala na ceveh in s tem povzročila motnjo v sistemu. 
Nastavljajo se tudi maksimalni časi obratovanja vseh črpalk na objektu. 
 
35 
 
 
Slika 23: Zaslonski prikaz nastavljivih parametrov 
 
5.3.4 Beleženje zgodovine 
Zgodovina na sistemu se beleži s programom Proficy Historian, ki ima svojo podatkovno 
bazo, v kateri se hranijo in obdelujejo vrednosti signalov. Ob zagonu programa za beleženje 
zgodovine se odpre začetni prikaz, kot kaže slika 24. S klikom na ikono 4 na sliki 20 dobimo 
zgodovino objekta, kot kaže slika 25. Za pravilno beleženje zgodovine je potrebno nastaviti 
ustrezne parametre. V primeru izgube komunikacije se generirajo lokalne datoteke z 
vrednostmi, ki se ob ponovni vzpostavitvi prenesejo v podatkovno bazo programa za 
beleženje zgodovine. Program nudi tudi izvoz vrednosti v program Excel in različne 
matematične funkcije, s čimer lahko enostavno generiramo poročila.  
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Slika 24: Zaslonski prikaz programa Proficy Historian 
 
Obstaja več razlogov za uporabo orodja za prikaz zgodovine vrednosti signalov. Poleg 
beleženja nekaterih številskih vrednosti, iz katerih lahko vidimo količine, ki nas zanimajo, 
igra ključno vlogo pri zaznavanju napak, napačnega delovanja ali nepojasnjenih dogodkov. 
Ker je delovanje črpališč najpogosteje periodično, lahko namreč iz zgodovine hitro razberemo 
vzorec delovanja posameznega objekta. Prikaz zgodovine je narejen tako, da lahko vrednosti 
signalov, ki jih opazujemo, gledamo samostojno ali skupaj. Meje so nastavljene tako, da so na 
sliki zbrani vsi signali. S kurzorjem se lahko pomikamo po sliki levo in desno, položaj 
kurzorja pa določa, katere vrednosti signala se izpisujejo v spodnjem delu slike poleg imena 
in opisa signala. Če ima signal tudi enoto, je ta izpisana zraven. Branje grafičnih vrednosti je 
nekoliko poenostavljeno z različnimi barvami. Z gumbi na spodnjem delu slike se lahko 
pomikamo levo in desno ter s tem spreminjamo čas opazovanja. Prav tako so na spodnjem 
sredinskem delu gumbi, ki služijo kot bližnjica za akcije, kot so tiskanje, osveževanje, 
odpiranje slike z orodjem slikar in ostale uporabne funkcije za upravljalce na nadzornem 
sistemu. 
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Na desni strani slike so vnaprej nastavljena časovna obdobja opazovanja, koledar in 
okna za ročno izbiro obdobja opazovanja. 
 
Slika 25: Prikaz zgodovine objekta 
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6.  Skupine uporabnikov in pravice 
Varnost na centralnem nadzornem sistemu je ključnega pomena predvsem zaradi 
kritičnih akcij, ki jih lahko izvajamo. Operaterjev ali upravljalcev, ki lahko dostopajo do CNS, 
je lahko le nekaj ali zelo veliko. Nekateri le spremljajo posamezne objekte in opazujejo 
pravilnost njihovega delovanja, drugi lahko posegajo v sistem in izvajajo akcije.  
Tako kot se loči vrsta uporabe, se ločijo tudi skupine uporabnikov in njihove pravice. S 
tem sistem pred izvedbo akcij, ki jih ne poznajo, kar lahko smatramo kot prvo stopnjo zaščite. 
 
Skupine, na katere ločimo uporabnike, so: 
Začetni uporabnik:  
 pregledovanje slik, 
 zgodovine, 
 alarmov. 
Operaterji: 
 potrjevanje alarmov, 
 potrjevanje vhodno-izhodnih naprav, 
 vklop/izklop črpalk. 
Tehnologi: 
 potrjevanje alarmov, 
 potrjevanje vhodno-izhodnih naprav, 
 vklop/izklop črpalk, 
 spreminjanje parametrov, 
 ponastavljanje števcev, 
 pregled poročil. 
Skrbniki sistema: 
 vse pravice, 
 izhod iz centralnega nadzornega sistema v operacijski sistem. 
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Računalnik s CNS je običajno lociran tako, da lahko do njega dostopajo le usposobljeni 
delavci. Ob zagonu programa, na katerem teče centralni nadzorni sistem, se kot uporabnik 
nadzornega sistema prijavi skupina z najmanj pravicami. Vsak prijavljeni uporabnik se lahko 
prijavi in odjavi. Prijava poteka preko uporabniškega imena in gesla, kot kaže slika 19. 
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7. Komunikacija in varnost 
V zaključnem delu diplomske naloge se bomo osredotočili na medkrmilniško 
komunikacijo ter komunikacijo med programirljivim logičnim krmilnikom in centralnim 
nadzornim sistemom. Na začetku sem omenil, da so lokacije objektov zelo neugodne, 
predvsem s stališča dostopnosti. Posledica je tudi neugodna internetna povezljivost; ta 
problem deloma rešimo z uporabo brezžične povezave oziroma GPRS-povezave, ki je 
prikazana na sliki 26. 
 
Slika 26: Arhitektura povezav GSM-omrežja 
 
GPRS-storitev je mobilna podatkovna storitev v okviru standarda GSM. V tem načinu 
komunikacije se podatki prenašajo preko GSM-omrežja. GPRS-storitev je osnova storitev 
SMS ali MMS, mogoč pa je tudi dostop do spleta. Slaba lastnost omrežja je omejena količina 
podatkov, saj se prenos podatkov zaračunava po njihovi prenešeni količini. 
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V primeru uporabe te vrste komunikacije na več objektih je treba program in 
komunikacijo optimizirati tako, da je prenos podatkov čim manjši. Tako se izognemo 
preveliki porabi podatkov in sredstev.  
Pri objektih z zelo veliko signali in posledično mnogimi spremenljivkami bi 
potemtakem uporabili komunikacijo MBE, saj lahko preko nje zaznavamo spremembo 
posameznega bita. Tako bi za informacijo vsakega digitalnega signala uporabili le en bit. Z 
enim poljem v tabeli 32-bitnih celoštevilskih spremenljivk bi lahko tako prenesli dvaintrideset 
stanj. To je ena ključnih prednosti protokola MBE zlasti pri sistemih, kjer je količina 
prenešenih podatkov omejena. 
Standard OPC dovoljuje kot najmanjši del, ki ga lahko pošljemo, eno celo polje iz 
tabele s celoštevilskimi spremenljivkami. Tako lahko z enim poljem prenesemo le eno stanje.  
Uporabi enega ali drugega standarda imata svoje dobre in slabe lastnosti. Pri 
komunikaciji OPC lahko direktno beremo vrednosti s krmilnika in jih beležimo v bazo CNS, 
količina prenesenih in prejetih podatkov pa hitro narašča. Pri komunikaciji MBE pa moramo 
podatke iz tabele, ki smo jo definirali v programu, najprej zapisati v tabelo (scratchpad), ki jo 
ima krmilnik, šele nato lahko baza nadzornega sistema dostopa do vrednosti. To moramo 
narediti za vse spremenljivke, ki jih nadzorni sistem bere s krmilnika, in tudi vse 
spremenljivke, ki jih zapisuje na krmilnik. Postopek je v primerjavi z standardom OPC bolj 
zapleten in zamuden, vendar s stališča porabe podatkov veliko ugodnejši.  
 
7.1  Modem 
Krmilnik SNAP-PAC-R1 nima zunanje antene za brezžično povezovanje. Na čelni 
strani ima le dva ethernetna vhoda, preko katerih je krmilnik povezan v omrežje. 
Za povezljivost krmilnika v omrežje oziroma z nadzornim sistemom skrbi modem. Za 
prenos telemetrijskih podatkov se uporablja javno GSM-omrežje. Dostop do omrežja 
omogoča modem Cornel ER75i, ki je prikazan poleg krmilnika na sliki 27. Za uspešen prenos 
podatkov od krmilnika do nadzornega sistema mora modem vzpostaviti povezavo v javno 
GSM-omrežje in nato še VPN-povezavo do VPN Gateway-a na lokaciji centralnega 
nadzornega sistema. 
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Slika 27: Krmilnik in modem v elektroomari 
 
Za uspešno dostopanje do javnega GSM-omrežja potrebuje modem SIM-kartico, ki je 
zaščitena z geslom PIN, ima pa tudi PUK-kodo.  
 
7.1.1 Konfiguracija modema 
Nastavljanje in parametrizacijo modema smo izvajali izključno z nalaganjem 
nastavitvenih, konfiguracijskih datotek na napravo. Nastavljanje je lahko izvedeno tudi ročno 
za vsak parameter posebej preko uporabniškega vmesnika modema, do katerega dostopamo 
preko naslova IP. Z nalaganjem datotek, v katerih se spremenijo le določeni deli, kot so IP-
naslov modema, naslov prehoda modema (gateway), zelo poenostavimo konfiguriranje. 
Nastaviti je treba tudi mobilno številko, na katero se pošlje SMS-obvestilo ob zagonu 
modema in ime lokacije, kjer je modem. Tako so vzdrževalci ob izgubi komunikacije ali 
izpadu omrežne napetosti o tem obveščeni tudi preko SMS-sporočila. Nastavljivi parametri za 
pravilno delovanje modema in sistema so prikazani na sliki 28, na kateri je prikazan le majhen 
del ogromne tabele nastavitev modema.  
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Slika 28: Konfiguracijske spremenljivke v konfiguracijski tabeli modema 
 
 
Ob prvem vklopu modema ima ta tovarniško nastavljen naslov IP (192.168.1.1) in 
omogočen omrežni protokol DHCP. S temi nastavitvami bi lahko v primeru priključitve na 
omrežje povzročili izpad omrežja, saj bi bilo v njem več naprav z istimi IP-naslovi. To 
preprečimo z direktno povezavo računalnika z modemom. Do modema in njegovega 
uporabniškega vmesnika lahko dostopamo le, če smo na isti mreži, zato je treba pred direktno 
povezavo mrežni kartici nastaviti naslov IP (na primer: 192.168.1.8) in masko omrežja, 
primerno naslovu modema. Preko spletnega brskalnika se lahko z uporabniškim imenom in 
geslom povežemo z modemom, kot je prikazano na sliki 29.  
 
 
Slika 29: Prijava v uporabniški vmesnik usmerjevalnika 
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Po uspešni povezavi lahko dostopamo do uporabniškega vmesnika in nastavitev naprave, kot 
kaže slika 30. S funkcijo »Restore Configuration«, ki jo ponuja vmesnik, naložimo vnaprej 
pripravljeno konfiguracijsko tabelo.  
 
 
Slika 30: Uporabniški vmesnik modema 
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V nadaljevanju smo na modemu nastavili še navidezno zasebno omrežje (VPN), kar 
storimo z vnaprej pripravljenimi nastavitvenimi datotekami. V datoteki nastavimo naslov 
prehoda (gateway) navideznega zasebnega omrežja, ki ga omogoča naprava, nameščena v 
strežniškem prostoru v centralnem nadzornem sistemu. S tem onemogočimo dostopanje do 
krmilnikov od drugod kot samo iz nadzornega sistema. Neposredna povezava do krmilnika je 
mogoča le, če iz svojega omrežja preko aplikacije vzpostavimo navidezno zasebno omrežje 
do nadzornega sistema in potem dostopamo do krmilnika. Ta način varovanja oziroma zaščite 
se izvede za vsak krmilnik in modem posebej. S tem dobro preprečujemo neposreden dostop 
do krmilnika preko modema, ki je na brezžičnem omrežju, in omogočimo dostop le 
pooblaščenim osebam. 
 
7.2 Komunikacija med krmilniki 
Programirljivi logični krmilniki v sistemu odpadne in pitne vode proizvajalca OPTO 22 
se med seboj razlikujejo po modelu, verziji programa, ki se izvaja na njih, in verziji strojno-
programske opreme. Za medsebojno krmilniško komunikacijo se uporabljajo različne 
funkcije, ki jih ponuja programski paket za programiranje PLK. Ena izmed njih je tudi 
medkrmilniška komunikacija preko tabel na PLK (scratchpad), ki se uporablja za branje in 
pisanje vrednosti spremenljivk direktno s krmilnika na krmilnik. Obstajajo štiri vrste tabel: za 
nize znakov, celoštevilske vrednosti velikosti 32 bitov, celoštevilske vrednosti velikosti 64 
bitov in za necela števila.  
Za pisanje v standardne tabele krmilnika in branje z njih se uporabljajo posebne ločene 
funkcije v programu, s katerimi lahko zapisujemo in/ali beremo nize spremenljivk, lahko pa 
tudi posamezne spremenljivke. 
Medkrmilniška komunikacija preko standardnih tabel na krmilniku je uporabna, kadar 
so objekti med seboj odvisni (medsebojno odvisnost prikazuje slika 31). Krmilniki morajo 
poznati nivo vode v posameznem vodohranu za pravilno vklapljanje in izklapljanje črpalk, ko 
je to potrebno. Preko omenjenih tabel se izvaja tudi preverjanje pravilnosti ure na krmilniku.  
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Slika 31: Podsistem pitne vode v medsebojni odvisnosti 
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8. Zaključek 
Celotena avtomatizacija sistema s pitno in odpadno vodo se še naprej izboljšuje in 
optimizira. Veliko se da izboljšati na obdelavi podatkov, saj je potrebno za pitno vodo 
oddajati mesečna poročila. Ta poročila sestavljajo podatki, kot so količina izčrpane vode iz 
vrtin, nivo vrtin, obratovalne ure črpalk, itd. Vse naštete podatke je mogoče prikazovati za 
različna časovna obdobja. Na podlagi zajetih in arhiviranih podatkov je mogoče zagotoviti 
veliko boljše delovanje samih črpališč in vodohranov, s tem pa tudi celotnega sistema s pitno 
in odpadno vodo.  
Namen avtomatizacije je izboljšati kakovost dobave vode, nemoteno oskrbo ter 
razbremenitev vzdrževalcev. Tako lahko opravilo, kot je popisovanje števcev in beleženje 
obratovalnih ur, postane preteklost, saj je mogoče te podatke razbrati iz podatkovnih baz 
CNS. Na podlagi zajetih podatkov bi lahko opozarjali na servise črpalk in priporočali njihovo 
zamenjavo. 
Izboljšave se dogajajo tudi na področju komunikacije. Z vsako novo verzijo 
programsko-strojne opreme se pojavijo funkcije in storitve, ki omogočajo nove načine 
komunikacije med programirljivimi logičnimi krmilniki, ter ponudijo nove rešitve pri 
reševanju  tovrstnih težav. V zadnjem času se je v ospredju znašel protokol REST API, s 
katerim bi lahko na precej enostaven način rešili veliko težav z med krmilniško komunikacijo, 
ki je omenjena na koncu diplomskega dela. Krmilniki bi preko protokola REST API dostopali 
do spletne strani, ki bi vsebovala spremenljivke ali logične funkcije do katerih bi lahko 
dostopali vsi avtorizirani krmilniki. Na podlagi vrednosti in logičnih operacij programa bi se 
lahko posamezna črpališča odločala, kdaj naj črpajo vodo in kdaj ne. Pri vsaki posodobitvi pa 
se je potrebno poleg praktičnosti rešitve sistema zavedati tudi dodatnih stroškov.  
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